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ВЪВЕДЕНИЕ  

Светът е прекрасно, но не особено сигурно място за живеене. Според извест-

ната теория на Маслоу сигурността е една от основните човешки потребности. 

След като човекът успее да задоволи в достатъчна степен своите физиологични 

потребности, той вече има необходимост от сигурност и безопасност. Днешното 

развито общество успява да гарантира на голяма част от хората задоволяване на 

физиологичните потребности. Нека да се замислим дали в същата степен хората 

са удовлетворени по отношение на сигурността си? Да, светът е прекрасно, но 

не много сигурно място за живеене! Въоръжени сме с главоломно нарастващи 

по обем знания, съвременни информационни и комуникационни технологии. 

Секторът за сигурност и отбрана в много държави притежава мощно въоръже-

ние и техника. Но дали това ни дава достатъчна сигурност? 

Съвременните условия, в които функционира обществото, дават възможност 

за създаване на гигантски количества материални ресурси. Едновременно с това 

рисковете и заплахите, с които трябва да се съобразяваме, стават все повече и 

все по-сложни. Старите инструменти за справяне с тях вече не са толкова ефек-

тивни. Трябва да се търсят нови. Имаше ли корпоративна сигурност преди 30 

години? Да, разбира се, но тогава в по-голяма степен специалистите, които се 

занимаваха с конкретни и до голяма степен традиционни функционални облас-

ти, като спазваха традициите и интуицията си, можеха да се справят с налични-

те рискове и заплахи. Например експертите по управление на човешките ресур-

си можеха в хода на своята работа да анализират примерно лоялността на ново-

постъпващите и по този начин в голяма степен да осигуряват персоналния риск. 

Занимаващите се с управление на доставките можеха да гарантират тяхната 

сигурност без прилагане на специализирани методи.  

Много изследователи по света работят в областта на сигурността и нейното 

управление. Създават се и все по-умело се прилагат нови методи за анализ на 

рисковете и заплахите. Изникват нови перспективи за справяне с тях и се търсят 

допълнителни възможности за откриване на ползите от рисковете. 

Корпоративната сигурност не означава само търсене на възможности за оце-

ляване на корпорацията. Напротив, прилагането на систематични усилия, из-

ползването на съвременни инструменти за анализи на сигурността, стратегичес-

кият поглед върху сигурността могат да осигурят на корпорацията конкурентни 

предимства и просперитет. 

Представената в учебника област е трудна за изследване и още по-трудна за 

представяне. Ние се осмелихме да пристъпим към нея едва след като част от 

авторите са работили повече от 30 години в областта, участвали са в множество 



 

12 

изследователски проекти, които засягат различни аспекти на корпоративната 

сигурност, водили са учебни занятия с бакалаври и магистри. Друга част от ав-

торите не притежават толкова голям опит, но пък познават съвременните тех-

нологии и умеят да работят с нови изследователски инструменти. 

Целта на настоящия учебник е да представи голяма част от разнообразните 

аспекти на сигурността на ниво корпорация. Нямаме амбициите да представим 

всички съществуващи аспекти. Това не е възможно в рамките на една ограниче-

на по обем книга. Нямаме амбициите и да представим в пълна дълбочина разг-

лежданите аспекти. Това също не е възможно и не е необходимо. За сметка на 

това към всяка глава предоставяме богат списък от допълнителна литература. 

Заинтересованият читател ще може да задоволи по-задълбочените си интереси в 

конкретни направления. Към всяка глава има обобщаваща част, въпроси за ана-

лизи и дискусии, които му помагат да се ориентира в тематиката и да извлече 

това, което е най-необходимо за собственото му развитие. 

Съдържанието на учебника е разделено на четири части. Първата е озаглаве-

на „Въведение в корпоративната сигурност“. Целта е да се представят някои 

важни идеи и концепции, които се използват в областта на корпоративната си-

гурност и които се разглеждат в детайли в по-нататъшното изложение. Важни 

акценти в тази част са: развитието на идеята за сигурност и нейното приложе-

ние в корпоративния бизнес; обхватът, аспектите и елементите на корпоратив-

ната сигурност; регулирането на корпоративната дейност и сигурност; корпора-

тивната политика, програмирането и планирането на корпоративната сигурност; 

подходите, методите, критериите и стандартите за корпоративната сигурност; 

корпоративното управление на сигурността; заплахите за корпоративната си-

гурност; индустриалният и икономическият шпионаж; културата за корпора-

тивна сигурност.  

Във втората част, озаглавена „Управление на корпоративната сигурност“, се 

разглеждат някои важни управленски аспекти на корпоративната сигурност, 

като: необходимост, възможности и инструменти за оценяване на сигурността 

за нуждите на управленския процес; необходимост, подходи, методи и стандар-

ти за управление на риска в корпорацията; мениджърските роли при гарантира-

не на сигурността в корпорациите и необходимите умения и качества на мени-

джърските екипи, гарантиращи сигурността в корпорациите; същност, необхо-

димост, поддържане, рискове и гаранции за непрекъсваемостта на корпоратив-

ните бизнес процеси. 

Третата част е озаглавена „Информационна сигурност и киберсигурност“. 

Безспорна е необходимостта от осигуряване на достатъчно равнище на инфор-

мационна и киберсигурност в съвременните корпорации. Основните акценти 

тук са, както следва: дефиниции за информационна сигурност, анализ на сигур-

ността в информационните системи; правна рамка и мерки за регламентиране 

на киберсигурността; защита на личните данни – същност и регламенти, при-

ложна криптография, електронна търговия, работа от дома и електронни подписи. 
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В последната (четвърта част) – „Други аспекти на корпоративната сигур-

ност“, са представени поредица аспекти на корпоративната сигурност, като: 

персонална сигурност и мерки за нейното повишаване, физическа сигурност в 

корпорацията, физическа защита на ядрени обекти и съоръжения, корпоративна 

сигурност и организирана престъпност. 

Въведението на учебника е написано от проф. д-р Димитър Димитров и доц. 

д-р Цветан Цветков. Останалата част е написана от авторите, както следва: 

проф. д-р Тилчо Иванов – първа и втора глава от първа част, доц. д-р Цветан 

Цветков – шеста глава от втора част, доц. д-р Константин Пудин – трета и пета 

глава от първа част, доц. д-р Нончо Димитров – осма глава от втора част, гл. ас. 

д-р Теодора Гечкова – петнадесета глава от четвърта част, гл. ас. д-р Екатерина 

Богомилова – шестнадесета глава от четвърта част, ас. д-р Атанас Димитров – 

четвърта глава от първа част, четиринадесета и седемнадесета глава от четвърта 

част, д-р Никола Иванов – девета глава от втора част. Трета част е разработена 

от доц. д-р Георги Павлов. Седма глава от втора част е написана съвместно от 

доц. д-р Цветан Цветков и гл. ас. д-р Юри Ценков. Терминологичният речник е 

разработен от авторския колектив по следния начин: има термини, които са ши-

роко приети, за останалите авторите представят свои определения. Поради осо-

бената специфика на някои от тях в третата част на учебника – „Информационна 

сигурност и киберсигурност“, термините са представени в края на всяка глава. 

Убедени сме, че учебникът ще бъде интересен и полезен за широк кръг от 

читатели. На първо място това са студентите от бакалавърските и магистърски-

те курсове в университетите, в които се изучава дисциплината „Корпоративна 

сигурност“. Той ще бъде полезен и за докторанти и други научни работници, 

интересуващи се от проблемите на корпоративната сигурност. Считаме, че ще е 

полезен и за практиците – хората, които ежедневно и ежечасно се грижат за 

фактическото гарантиране на сигурността както в корпорациите, така и в мно-

жество други сектори на човешката дейност. 

Авторският колектив ще бъде благодарен за всички коментари, бележки и 

препоръки, които очакваме на адрес: dnrs@unwe.bg. 

 

 

Учебникът се посвещава на 100-годишнината 

на Университета за национално и световно стопанство 

и 30-годишнината на катедра „Национална и регионална сигурност“. 
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Първа част 

ВЪВЕДЕНИЕ В КОРПОРАТИВНАТА СИГУРНОСТ  

Първа глава  

ВЪЗГЛЕДИ ЗА КОРПОРАТИВНАТА СИГУРНОСТ 

Обзорни въпроси: 

 Развитие на идеята за сигурност и нейното приложение в корпоративния бизнес. 
 Обхват, аспекти и елементи на КС. 
 Регулиране на корпоративната дейност и сигурност. 
 

Термини: корпоративна сигурност (КС); политика за КС; управление на КС (УКС); 

корпорация; акционерно дружество; корпоративно управление; корпоративно ръ-

ководство; корпоративен мениджмънт.  

 

 

 

С развитието на пазарните икономически процеси състоянието и развитието 

на корпоративния бизнес се превръщат в основен проблем за социално-иконо-

мическото развитие на страната. Все по-широко споделено е разбирането, че 

разширяването на рамката на акционерната собственост е решаващ фактор как-

то за демократизацията на изгражданото пазарно стопанство, така и за повиша-

ването на неговата ефективност.  

Необходимо условие за успеха на тази дълбочинна обществено-икономичес-

ка промяна е познаването и разбирането на проблематиката на КС, както и на 

възможностите за нейното добро управление в интерес на обществото. 

Изучаването на основите на КС разкрива причините за нейното изграждане и 

особеностите на прилагането и подобряването ѝ. Началното изграждане създава 

увереност за бъдещето на компанията. То позволява разкриване на слабите мес-

та, критичните уязвимости на дейността и традиционните рискове за нея. Раз-

ширява възможностите за успех в непрекъснато променящата се пазарна среда. 

Прилагането на адекватна корпоративна политика изисква ясни критериите за 

ефективност на избраните инструменти за управление на сигурността; увелича-

ва гаранциите за постигане на корпоративните цели; повишава доверието между 
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акционери, мениджъри, институции и обществото. Непрекъснатото подобрява-

не на сигурността гарантира устойчивост на корпоративния просперитет. То 

укрепва съответствието с променящите се рискове и нормативни изисквания, 

подобрява корпоративната репутация, променя организационната култура и 

подготвя компанията за среща с нови предизвикателства.  

Както всяка колективна човешка дейност, така и развитието на корпоратив-

ния бизнес в началото на своето развитие се сблъсква с редица предизвикателс-

тва. В такива периоди освен по-добро разбиране на възникващите трудности, на 

тяхната взаимовръзка и очаквани ефекти е необходимо да се познават основни-

те възможности и инструментални средства за успешно преминаване през на-

чалния етап на корпоративно развитие.  

Задачата на тази глава е да въведе студентите в изучаването на основите на 

КС, като се дискутират и дават отговори на въпроси за естеството и възможнос-

тите за нейното постигане.  

На първо място се разглежда идеята за сигурност – нейното развитие и при-

ложение в корпоративния бизнес. Фокусира се върху теорията за съвременната 

фирма и възникването на фирмената сигурност. Изяснява се общото разбиране 

за сигурност и се предлага работна дефиниция за КС. 

Второ, разкрива се обхватът и се изясняват основните аспекти и елементи на 

КС. Отговаря се на въпросите относно сигурността на различните обекти и от 

каква гледна точка тя да бъде изследвана и гарантирана. Разкриват се основните 

проблеми, аспекти и рискове за КС. 

Трето, предлага се обобщен преглед на регулаторните законови и подзаконо-

ви изисквания за корпоративна дейност и сигурност. Разкрива се ролята на 

държавното регулиране на икономическата дейност и коригирането на отклоне-

нията, които засягат сигурността. 

1.1. Развитие на идеята за сигурност и нейното приложение  

в корпоративния бизнес 

1.1.1. Теория на съвременната фирма и проблемът „сигурност“ 

Традиционното схващане и определение за фирмата е, че тя е пазарна струк-

тура, която привлича и използва необходимите ѝ ресурси, за да произведе и 

предложи на пазара стойностни продукти и услуги. Фирмата се издържа от раз-

ликата между доходите, които получава от продажбите, и разходите, които пра-

ви за потребните ѝ ресурси. Това определение предполага както пряка връзка на 

фирмата с потребителя на пазара, така и продажбите на едро на друга фирма 

посредник, която оперира с крайния потребител.1 

                                                           
1
 По-подробно относно теориите за фирмата вж. Георгиев, И., Ц. Цветков. Мениджмънт 

на фирмените иновации и инвестиции. С., ИК – УНСС, 2013. 
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Икономическата теория обобщава вида на ресурсите, с които оперира фир-

мата, като ги свежда основно до труд, капитал и знания (информация, умения) 

за тяхното разпределение и свързване. Фирмата може да използва повече труд, 

по-малко капитал и знания или друга комбинация от входни ресурси, които се 

приемат като основни фактори за производството. Комбинацията от тях опре-

деля изходния продукт/услуга и характера на разпределящата ги фирма. В слу-

чая, когато доминира трудът в стойността на предлаганите продукти и услуги, 

тя ще има преобладаващ трудов характер. При доминиране на капитала – капи-

талов характер, а при използване на знания и умения – решаваща ще бъде стой-

ността за тяхното мобилизиране и използване.  

Икономическата наука развива отделни теории за труда, за капиталовите ин-

вестиции и за знанията. Характерна тенденция е, че развитието на производст-

вените и търговските фирми се отличава с непрекъснато заместване на труда с 

капитал, а на капитала със знания. Този процес на промяна се определя като 

технически прогрес, водещ (поради нарастващата мощ на изброените фактори) 

до все по-голяма продуктивност и ефективност на производството и потребле-

нието.  

Фирмата предлага производствената стойност на продуктите и услугите на 

пазара. Клиентът потребител не се интересува от производствената (трудова, 

капиталова или от знания) стойност. Решаваща за него е потребителната стой-

ност на предлаганите стоки. В резултат от взаимодействието и сделката между 

производителя и потребителя се определя тяхната пазарната стойност. Тази 

споделена стойност е източник и критерий за благоденствие на участниците в 

сделката. В зависимост от характеристиките на пазара (собственост, конкурен-

ция, монопол, държавно регулиране или друго) стойността може да съответства 

или не на интересите на пазарните участници. Характеристиките на пазара оп-

ределят пазарното поведение на участниците в него и сигурността на очаквания 

резултат. 

Основна характеристика на пазарното поведение на производителя са тран-

сакционните разходи. Това са разходите за правене на бизнес с други фирми. 

Включват началните разходи за постигане на споразумение, както и последва-

щите разходи за неговото изпълнение в съответствие с желанията на фирмата. 

„Трансакционните разходи включват разходи по търсене и откриване на необ-

ходимата информация за цените, за съставяне и водене на преговори и вземане 

на решения, за определяне съдържанието на договори, за инспектиране и реша-

ване на спорове и др.“ (Кратка енциклопедия 2010: с. 296). Предприемаческата 

координация и сдружаването изместват индивидуалното пазарно поведение, 

когато разходите за използване на ценовата система чрез пазара надхвърлят 

разходите за интернализиране на сделките на самостоятелното дружество. Ако 

предварително не бъдат договорени всички обстоятелства на изпълнението, 

могат да бъдат причинени значителни допълнителни разходи, предизвикващи 
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несигурност на съвместната дейност и в крайни случаи фирмен фалит и несъс-

тоятелност.  

Приемането на печалбата като цел и критерий за фирмено поведение в кон-

курентна среда се приема традиционно като основа за оцеляване на фирмата. 

Това е естествено и по-присъщо за малките и средните фирми, в които мени-

джърите са собственици на предприятията. В неконкурентна среда обаче съ-

ществува тенденция професионални мениджъри, които не притежават или при-

тежават ограничена част от капитала, да си поставят цели, различни от прите-

жателите на основния капитал. Предлаганите мотивиращи стимули нямат необ-

ходимата сила да променят това поведение. Често несигурността отклонява ме-

ниджърите от търсене на рискови оптимални решения. Тази практика е харак-

терна и убедително потвърдена от опита за управление на предприятия с дър-

жавна собственост в България в миналото и сега.  

Тази логика е присъща за началните проучвания на фирмената дейност, фо-

кусирани основно върху връзката между входа и изхода на дейността, и управ-

ленските модели за постигане на максимален резултат. По-нови изследвания на 

фирмената дейност разширяват значително този фокус. Основната идея е, „…че 

фирмите са сложни организации, действащи в ситуации на несигурност или на 

ограничена информация“ (Кларк & Макгинес 1987: с. 110). Редица автори пос-

тавят много по-сложни въпроси, засягащи целите, естеството и начина на дейс-

твие на фирмите, мотивацията на мениджмънта и персонала, организацията на 

вземане на решения, загубата на контрол при липса на достатъчна информация. 

 През последните години нараства вниманието към големите фирми с оглед 

на тяхната значима роля за националната икономика. Редица изследвания по-

казват, че тези фирми мобилизират около 20 – 25% от трудовите ресурси, а съз-

дават около 75 – 80% от БВП на отделни страни. Постигат това поради възмож-

ността да привлекат капиталов ресурс, с който да повишат своята производст-

вена или обслужваща мощ. За разлика от тях малките и средните фирми моби-

лизират 75 – 80% от труда и допринасят само с 20 – 25% за БВП. Концентраци-

ята на фирмената дейност е предизвикателство, което стимулира развитието на 

корпоративния бизнес, акционерната собственост и нови модели на фирмено 

поведение и управление.  

Характерна особеност на тези модели е отделянето на собствеността на ак-

ционерите от професионалния мениджмънт и идентификацията на проблема за 

контрол над мениджърите. От опростената формула за оптимизиране на печал-

бата се преминава към изследване на реалната практика за вземане на решения 

в условията на риск и неопределеност. На преден план излиза въпросът за си-

гурността на вземаните мениджърски решения.  

Принос за тази теоретична промяна има Хърбърт Саймън, който през 1978 г. 

получава Нобелова награда по икономика за предложените модели за „ограни-

чена“ рационалност на вземаните решения (Карастоянов 2018: с. 26). Още през 

50-те години на миналия век той поставя под съмнение икономическото поня-
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тие за рационалност на мениджърското поведение в условия на несигурност. 

Приема, че фокусирането върху резултатите от рационалния избор, което нари-

ча „рационалност по същество“, води до пренебрегване на процеса на решение. 

Допълва модела за „очаквана“ рационалност на нормативните икономически 

решения при определеност. Развива описателен или практически подход за 

„процедурна“ рационалност, включващ модел за ограничена рационалност и 

два модела за „ретроспективна“ рационалност. Моделът за ограничена рацио-

налност на решенията въвежда идеята за установяване на стремежи или амби-

ции след определяне на цел и дефиниране на възникващия проблем; допълва 

традиционния модел за избора на алтернатива за решение с използване на ев-

ристични методи за елиминиране на неприемливите алтернативи.  

Двата варианта и модели за ретроспективна рационалност разширяват моде-

ла за ограничена рационалност. Първият модел за „собствена теория“ приема, 

че някои от приложните решения се основават на идеята за поддържане и по-

вишаване на собствения имидж на мениджърите, които по рождение имат чув- 

ство за компетентност, за да влияят на бизнеса. Голяма част от тях изследват и 

приемат риска. Ако не приемат предизвикателствата, това е резултат от натру-

пан негативен опит, както и получаваната информация и възможна манипула-

ция за реалния имидж и компетентност. Вторият модел за „социално конструи-

рана реалност“ се основава на субективната реалност и желание за рационал-

ност на мениджъра. Предполага предварително взето решение, основано на 

прието предпочитание, което не може да се обясни, но се отстоява на практика. 

Включва получаване на информация от обратни връзки, внушения и социално 

влияние. Този модел за вземане на решение е социално конструиран и включва 

установяване на критерии за съпоставяне, сравняване и подреждане на отхвър-

лените алтернативи за решение чрез съпоставяне с конкурентите. Отчита въз-

можна ескалация на избора и непризнаване на допусната грешка. 

Поставянето във фокуса на вниманието на процесите за вземане на решение 

в условията на неопределеност дава основание на Р. Коуз да предложи ново 

виждане за природата на фирмата като механизъм за координиране на ресурси. 

Този механизъм „…предполага безкрайна специализация в работата на обикно-

вените служители“ и включва „…действието на неосезаеми сили – новини, поз-

нание, навик, вяра, и онези двусъставни елементи, каквито са законите на тър-

сенето и предлагането“ (Кларк & Макгинес 1987: с. 16). По-късно той допълва, 

че една фирма нараства, ако успее да направи допълнителни трансакции, коор-

динирани чрез ценовия механизъм. Нейният размер се определя от равновесие-

то на добавъчните приходи от интернализация (търговия, сдружаване, сливане, 

поглъщане) с разходите за нейното организиране. Приема, че разходите за орга-

низиране на трансакции са основен фактор за избор на фирмена организационна 

форма. Според него този механизъм е валиден за широк кръг от фирми, вкл. 

вертикални (с йерархична структура), конгломерати (многопродуктови) и мул-

тинационални (трансгранични) фирми, различни от тези с еднопродуктов профил. 




